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POLITICA DE PROTECCION DE DATOS PERSONALES
. OBJETIVO

Establecer las pautas y criterios generales para el manejo de datos personales de
empleados, clientesy proveedores de CMA INGENIERIA & CONSTRUCCION S.A.S.,
identificada con el Nit: 860.052.264-0

Il. MARCO NORMATIVO
La siguiente normatividad es la relacionada con la Proteccion de Datos

Personales:

Ley 1266 de 2008
e Ley 1581 de 2012
e Decreto 1377 de 2013
e Decreto 090 del 18 de enero de 2018
e Circular externa 001 de 2016- SIC
e Circular 003 del 1 de agosto 2018

lll. AMBITO DE APLICACION

Esta Politica de Proteccion de Datos Personales se aplicara a todas las Bases de Datos
y/o Archivos que contengan Datos Personales que sean objeto de Tratamiento por parte
de CMA INGENIERIA & CONSTRUCCION S.A.S.

IV. DEFINICIONES

Actores del tratamiento de Datos Personales: Son las empresas o personas que
llevan a cabo el suministro, recoleccioén y el tratamiento de datos personales, éstos son:

v Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que porsi misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

v' Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por simisma o en asocio con otros, realice el Tratamiento de Datos
Personales por cuenta del responsable del Tratamiento de Datos
Personales.

Titular de Datos Personales: Persona natural cuyos datos personales sean objeto de
Tratamiento.
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Usuario: Es la persona natural o juridica que puede acceder a informacion personal de
uno o variostitulares de la informacién suministrada por el operador o por la fuente, o
directamente por el titular dela informacién. El usuario debe garantizar la proteccion de
los derechos del titular de los datos. En el caso en que el usuario a su vez entregue la
informacion directamente a un operador, aquél tendrala doble condicién de usuario y
fuente, y asumira los deberes y responsabilidades de ambos.

Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo
elTratamiento de Datos Personales.

Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato,
generado por elresponsable del Tratamiento, que es puesto a disposicidon del Titular para
comunicarle la existenciade las politicas de tratamiento de informacion que le seran
aplicables, la forma de acceder a las mismas y las caracteristicas del Tratamiento que
se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Consulta: Proceso mediante el cual el Titular de Datos Personales puede solicitar a
CMA INGENIERIA & CONSTRUCCION S.A.S., sus filiales y subsidiarias su
informacion personal que reposa en las bases de datos.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la ley. Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales que no estén sometidos a reserva y los relativos al
estado civil de las personas.

Datos Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, como aquellos que revelen el origen racial o étnico,
la orientaciéon politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativosa la salud, a la vida sexual y los datos
biométricos.

Reclamo: Proceso mediante el cual los Titulares de los datos Personales o sus
causahabientes, podran solicitar a CMA INGENIERIA & CONSTRUCCION S.A.S., sus
filiales y subsidiarias la actualizacion, rectificacion, supresion parcial o total de la
informacion, la prueba de la autorizacion o la revocatoriade la misma.

SIC: Superintendencia de Industria y Comercio.

Tratamiento de Datos Personales: Cualquier operacién o conjunto de operaciones
sobre Datos Personales, tales como la recoleccion, almacenamiento, consulta,
intercambio, transferencia, uso, circulaciéon o supresion.
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V. NORMAS Y CRITERIOS DE APLICACION

1.PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES

En el Tratamiento de Datos Personales se cumplira con los siguientes principios:

a) Principio de finalidad: El Tratamiento de Datos Personales debe obedecer a
una finalidadlegitima que se informara al Titular.

b) Principio de legalidad: El tratamiento de los datos es una actividad reglada
que debe sujetarse a lo establecido en la Ley de Proteccién de Datos (LEPD),
el Decreto 1377 de 2013 y en las demas disposiciones que la desarrollen.

c) Principio de libertad: El Tratamiento de Datos Personales soélo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
Datos Personales no podranser obtenidos o divulgados sin previa autorizacion
o mandato legal o judicial que releve elconsentimiento del Titular.

d) Principio de veracidad o calidad: La informacion sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento dedatos parciales, incompletos, fraccionados o que
induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular aobtener de CMA INGENIERIA & CONSTRUCCION S.A.S., en
cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

f) Principio de acceso y circulacion restringida: Los Datos Personales, salvo
la informacion publica, no podran estar disponibles en Internet u otros medios
de divulgaciono comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados por ellos.

g) Principio de seguridad: La informacién sujeta a Tratamiento, se debera
manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad alos registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento deDatos Personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento.

2.CATEGORIAS ESPECIALES DE DATOS
2.1Datos sensibles:

Esta prohibido el tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y
éste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.
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c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociacion o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filosdfica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o
a las personas que mantengan contactos regulares por su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del
Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas para suprimir la identidad de los
Titulares.

CMA INGENIERIA & CONSTRUCCION S.A.S., restringira el tratamiento de datos
personales sensibles a lo estrictamente indispensable y solicitara consentimiento
previo y expreso a los titulares(representantes legales, apoderados, causahabientes)
informando sobre la finalidad exclusiva de su tratamiento.

2.2Derechos de los ninos, ninas y adolescentes:

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica. Las Areas que por la
naturaleza de su gestion deban realizareste tipo de datos personales, deben aplicar
los principios para la proteccion de los derechos fundamentales de este tipo de
Titulares de Datos Personales.

3. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL
MISMO

CMA INGENIERIA & CONSTRUCCION S.A.S., actuando en calidad de responsable del
Tratamiento de Datos Personales, para el adecuado desarrollo de sus actividades
comerciales, asi como para el fortalecimiento de sus relaciones con terceros, recolecta,
almacena, usa, circula y suprime Datos Personales correspondientes a personas
naturales o juridicas con quienes tiene o ha tenido relacion, tales como (sin que la
presente enumeracion signifique limitacién), trabajadores y familiares de éstos, clientes,
proveedores, para los siguientes propdsitos o finalidades:

3.1Finalidades generales para el tratamiento de Datos Personales

e Los datos personales que suministren o hayan suministrado a CMA
INGENIERIA & CONSTRUCCION S.A.S., son objeto de tratamiento
(recoleccioén, almacenamiento, uso, circulaciéon o supresion) con la finalidad de
prestar adecuadamente los servicios desarrollados conforme al objeto social de
la empresa, realizar actividades de mercadeo, venta, facturaciéon, gestién de
cobranza, recaudo, mejoramiento del servicio, envio de informacién comercial a
través de correos electronicosy realizar las gestiones necesarias para dar
cumplimiento a las obligaciones inherentes a la empresa.
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o Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas
por los Titulares y organismos de control y trasmitir los Datos Personales a las
demas autoridades que en virtud de la ley aplicable deban recibir los Datos
Personales;

e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio,
a personas naturales o juridicas con quienes tiene o ha tenido relacién, tales
como, sin que la enumeracion signifique limitacion, trabajadores y familiares de
eéstos, clientes, distribuidores, proveedores, acreedores y deudores, para las
finalidades antes mencionadas.

e Transferir la informacidn recolectada a distintas areas de la empresa y a sus
companias vinculadas en Colombia y en el exterior cuando ello sea necesario
para el desarrollo de sus operaciones (recaudo de cartera y cobros
administrativo, tesoreria, contabilidad, entre otros);

e Para la atencion de requerimientos judiciales o administrativos y el cumplimiento
de mandatos judiciales o legales;

o Registrar sus datos personales en los sistemas de informacién de empresa y en
las bases de datos comerciales y operativos;

3.2Finalidad Respecto a los datos personales de nuestros empleados:

e Administrar y operar, directamente o por conducto de terceros, los procesos de
seleccidn y vinculacion de personal, incluyendo la evaluacion y calificacion de los
participantes y la verificacion de referencias laborales y personales, y la
realizacion de estudios de seguridad;

e Desarrollar las actividades propias de la gestion de Recursos Humanos dentro de
empresa, tales como ndémina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la
potestad sancionatoria del empleador, entre otras;

e Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo
y/o su terminaciéon, y las demas prestaciones sociales a que haya lugar de
conformidad con la ley aplicable;

e Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, entre otros;

¢ Notificar a contactos autorizados en caso de emergencias durante el horario de
trabajo o con ocasiondel desarrollo del mismo;
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e Coordinar el desarrollo profesional de los empleados, el acceso de los empleados
a los recursos informaticos del empleador y dar soporte para su utilizacion;

e Planificar actividades empresariales;

3.3Finalidad Respecto a los datos personales de nuestros clientes:

e Prestarle los servicios profesionales que usted requiera, de conformidad con la
propuesta presentada por CMA INGENIERIA & CONSTRUCCION S.A.S., Los
servicios profesionales productos y soluciones corresponden al ambito de
seguridad de identidad digital, entre otros.

e Dar cumplimiento a las obligaciones contraidas con usted de acuerdo a los
servicios profesionales que se le presten, asi como informarle cualquier situaciéon
0 cambio sobre dichos servicios.

3.4Finalidad Respecto a los Datos de Proveedores:

e Para contactar en caso de requerirse un bien o servicio.
e Para la evaluacién del cumplimiento de sus obligaciones;
e Para hacer el registro en los sistemas de la empresa;

e Para procesar sus pagos y verificar saldos pendientes;
3.5Finalidad Respecto a los Datos de accionistas:

e Obtener datos de contacto de los socios para el 6ptimo funcionamiento de la
sociedad y el cumplimiento de las disposiciones estatutarias

4.AUTORIZACION

El Tratamiento de Datos Personales realizado por CMA INGENIERIA &
CONSTRUCCION S.A.S., requiere del consentimiento libre, previo, expreso e
informado del Titular. por CMA INGENIERIA & CONSTRUCCION S.A.S, en su
condicién de responsable del Tratamiento de Datos Personales, ha dispuesto de los
mecanismos necesarios para obtener la autorizacion del Titular, sus causahabientes
o representantes legitimados.

La autorizacién podra darse por medio de un documento fisico, electrénico o cualquier
otro formatoque permita garantizar su posterior consulta, y que, ademas, pueda
demostrarse, de manera inequivoca, que el Titular de los Datos Personales: a)
autorizé el tratamiento, b) conoce y acepta que recogera y utilizara la informacién
para los fines que le han sido informados.
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En virtud de lo anterior, la autorizacién solicitada debera incluir:

a) El responsable del Tratamiento y qué datos se recopilan;

b) La finalidad del tratamiento de los datos;

c) Los derechos de acceso, correccién, actualizacion o supresion de los datos
personales suministrados por el titular y,

d) Si se recopilan Datos Sensibles.

e) La identificacion, direccion fisica o electrénica y teléfono del responsable del
Tratamiento.

5.AVISO DE PRIVACIDAD

CMA INGENIERIA & CONSTRUCCION S.A.S. cuenta con el Aviso de Privacidad, que
contiene la informacion exigida mediante el Decreto 1377 de 2013, el cual sera
comunicado al Titular de Datos Personales a través de medios de comunicacion de la
compania. Para facilitar la divulgacion, su contenido podra ser incluido dentro de la
autorizacion.

6.DERECHOS Y DEBERES DE LOS TITULARES

El Titular de los Datos Personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar los Datos Personales.

b) Solicitar pruebas de la autorizacién otorgada a CMA INGENIERIA &
CONSTRUCCION S.A.S. Ser informado por CMA INGENIERIA &
CONSTRUCCION S.A.S., previa solicitud, respecto del uso que les ha dado a
sus datos personales.

c) Presentar consultas ante el responsable o Encargado del Tratamiento,
conforme a lo establecido en el numeral 9 de la presente politica.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen, una vez haya agotado el tramite de
consulta o reclamo ante el responsableo el Encargado del tratamiento, segun
el Articulo 16 del Decreto 1377.

e) Acceder de manera gratuita a los Datos Personales que son objeto de
Tratamiento.

El Titular de los datos personales tendra el deber de mantener actualizada su
informacion y garantizar, en todo momento, la veracidad de la misma. CMA
INGENIERIA & CONSTRUCCION S.A.S. No se hararesponsable, en ningun caso,
por cualquier tipo de responsabilidad derivada por la inexactitud de la informacién
suministrada por el Titular.
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7.MEDIDAS DE SEGURIDAD

CMA INGENIERIA & CONSTRUCCION S.A.S. adoptara las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso oacceso no autorizado o fraudulento.
Dichas medidas responderan a los requerimientos minimos hechos por la legislacion
vigente y periddicamente se evaluara su efectividad.

8.RESPONSABLE DEL TRATAMIENTO

CMA INGENIERIA & CONSTRUCCION S.A.S., sera responsable y/o encargada de la
recoleccion y/o del Tratamiento de Datos Personales, conservara la Autorizacion y
demas registros almacenados, impidiendo que se deterioren, pierdan, alteren o se usen
sin autorizacion.

9.DATOS DE CONTACTO PARA RADICACION DE SOLICITUDES:

Los Titulares de la Informacion pueden ejercer sus derechos de revocar la autorizaciéon
para el tratamiento de datos, conocer, actualizar, rectificar y suprimir sus Datos
Personales, enviando comunicaciones al correo electrénico: calidad@cma.com.co
teléfono: (601) 415 4572.

10. SOLICITUDES POR PARTE DEL TITULAR DE DATOS

a) Consulta:

Los Titulares de los Datos Personales o sus causahabientes podran, en cualquier
momento, consultarla informacion personal que repose en las bases de datos de CMA
INGENIERIA & CONSTRUCCION S.A.S. Igualmente podran solicitar la
demostracion de la existencia de su autorizacion para el tratamiento de Datos
Personales.

Término para la Atencion de Consulta

De acuerdo con la Ley 1581 de 2012, la solicitud de consulta debe ser atendida en un
término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

b) Reclamos

Los Titulares de los datos Personales o sus causahabientes, podran solicitar la
actualizacion, rectificacion o la supresion total o parcial de datos. Igualmente, podran
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solicitar la revocatoria de laautorizacion. Dichas solicitudes se podran efectuar al
siguiente correo electrénico calidad@cma.com.co

Revocatoria de la autorizacion: E| Titular de Datos Personales o sus
causahabientes podran revocar la autorizacion otorgada, de acuerdo a la normativa
vigente.

El Titular de Datos podra solicitar al responsable y/o Encargado del Tratamiento la
supresion totalo parcial de datos personales.

La solicitud de supresion de la informacion y la revocatoria de la autorizacién no
procederan cuando el Titular tenga un deber legal, contractual o comercial de
permanecer en la base de datos.

De acuerdo con el Articulo 16 del Decreto 1377, el Titular o causahabiente solo podra
elevar queja ante la Superintendencia de Industria y Comercio una vez haya agotado
el tramite de consulta o reclamo ante el responsable o el Encargado del tratamiento.

Cuando se reciba un reclamo por parte del Titular de Datos Personales relativo a
inconsistencias en la informacion, o que el dato se encuentre en discusion por parte
del mismo, el responsable del tratamiento, y cuando en su nombre actue, el
encargado del tratamiento, debe suspender el uso del mismo, durante un tiempo no
menor a la fecha de finalizacion del tramite.

Término para la atencion de Reclamos relativos a Datos Personales:

De acuerdo con la Ley 1581 de 2012, cuando se reciba una solicitud de reclamo por parte
del Titular de Datos Personales, el responsable del tratamiento, procedera a revisar si
ésta contiene la informacion suficiente para ser atendida, y, en el caso que requiera mayor
informacion le comunicara al Titular, dentro de los siguientes 5 dias habiles siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

Igualmente, la ley indica que el término maximo para atender el reclamo sera de quince
(15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atenderlo dentro de dicho término se informara al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.
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VIGENCIA

La presente politica rige a partir del dia 31 de enero de 2025. La Empresa podra modificar
los términos y condiciones de la presente politica para cumplir con las obligaciones
establecidas por la Ley 1581 de 2012, los decretos reglamentarios y demas normas que
complementarias, modifiquen o deroguen esta politica. En los casos que esto ocurra se
publicara la nueva politica en la pagina web.

Cordialmente,

ORIGINAL FIRMADO
Gabriel Camilo Baquero Fandifio
CC. 807235.185
Representante Legal
CMA Ingenieria y Construccion SAS
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1. CONTROL DE CAMBIOS

Descripcién de los cambios realizados

Version

Fecha de

Fecha de

Version
revisada

Se crea la Politica.

01

31/01/2025

vigente publicacion vigencia

31/01/2026

2. CONTROL DE EMISION

Control Nombres y Apellidos ‘ Paginas

Elaboro Director de Mejora Continua Juan Pablo Coronado 11 de 11 15/01/2025
Reviso Gerente General Gabriel Camilo Baquero Fandifio 11 de 11 31/01/2025
Aprobd Gerente General Gabriel Camilo Baquero Fandifio 11 de 11 31/01/2025
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